Мониторинг системы внутреннего контроля исполнительными органами банка

Руководство текущей деятельностью банка осуществляется председателем правления банка, избираемым советом директоров и правлением банка. Деятельность и полномочия председателя правления и правления банка регламентируются действующим законодательством РФ и уставом банка.

Председатель правления банка осуществляет контроль деятельности банка путем запроса отчетов и информации в письменной или устной форме о результатах деятельности структурных подразделений, разъяснений руководителей структурных подразделений в целях выявления недостатков внутреннего контроля, нарушений и ошибок.

Правление банка организует и осуществляет руководство оперативной деятельностью банка. Система информирования правления банка имеет следующие каналы, структурные уровни и временные рамки:

· еженедельные оперативные совещания проводятся правлением банка в определенный день рабочей недели и в строго определенное время. При необходимости на оперативном совещании заслушиваются руководители структурных подразделений банка. На этих совещаниях курирующими членами правления до правления банка доводится информация по направлениям деятельности на текущий момент, уточняются и получаются вновь оперативные задачи (курирующие члены правления банка получают информацию от подведомственных руководителей подразделений на оперативных совещаниях либо в процессе работы);

· на оперативном совещании курирующие члены правления доводят до подведомственных руководителей подразделений уточненные и вновь поставленные председателем правления оперативные задачи и получают информацию о текущей деятельности подразделения;

· после совещания, в течение дня, получение информации правлением банка ведется в режиме непрерывного мониторинга с выходом в подразделения банка, вызовом руководителей подразделений и исполнителей очно либо с использованием АТС;

· кроме того, в системе информирования правления банка предусмотрены ежедневные устные отчеты по текущей ситуации в банке руководителя СВК, руководителя СВА, контролера, начальника управления безопасности, а также получение от них ситуационных прогнозов на ближайшее время;

· ежедневно после открытия операционного дня председатель правления (его заместитель) получает сводку о состоянии основных счетов и выполнении основных нормативов от департамента экономики и рисков;

· информация оперативно-тактического (стратегического) характера доводится до председателя правления и обсуждается с выработкой оперативно-тактических (стратегических) решений на заседаниях правления, проводимых по мере необходимости, а также на заседаниях кредитного и лимитного комитетов;

· получение тактической (стратегической) информации и принятие тактических (стратегических) решений производятся на расширенных заседаниях правления, созываемых по мере необходимости. На эти заседания приглашаются руководители структурных подразделений банка.

Правление банка принимает участие в качестве приглашенных лиц в проводимых не реже чем один раз в месяц заседаниях совета директоров банка, на которых происходит получение стратегической информации и принятие стратегических решений, доводимых в последующем до персонала банка.

Правление банка ежеквартально оценивает политику риск-менеджмента, учитывая при этом уровень допустимого риска, общую стратегию банка и компетентность руководства каждого подразделения. Кроме того, правление рассматривает отчеты СВК и СВА об эффективности системы внутреннего контроля в банке.

Правление банка осуществляет мониторинг системы внутреннего контроля с использованием прямой информации путем наблюдения за функционированием структурных подразделений банка. Для осуществления мониторинга используется способ самооценки, при проведении которой члены правления используют таблицу самооценки (см. табл. 2). Таблица самооценки содержит ключевые индикаторы, которые характеризуют эффективность внутреннего контроля. В банке постоянно совершенствуется система самооценки в зависимости от изменения внешних и внутренних факторов.

Таблица 1. Таблица самооценки

	Компоненты системы внутреннего контроля и индикаторы эффективности их функционирования
	Да/нет/частично
	Комментарии (если "нет" или "частично")

	А
	Внутренние документы
Политики и процедуры, предусмотренные требованием законодательства и Банка России, должны быть разработаны и регулярно пересматриваться
	
	

	А1
	Перечень внутренних политик и процедур, которые должны быть разработаны и утверждены, известен
	
	

	А2
	Все необходимые внутренние политики и процедуры разработаны и утверждены
	
	

	А3
	Утвержденные политики и процедуры не имеют "белых пятен" в части порядка работы
	
	

	А4
	Утвержденные политики и процедуры не имеют "белых пятен" в части закрепления полномочий
	
	

	А5
	Анализ достаточности и актуальности политик и процедур осуществляется на постоянной основе
	
	

	А6
	Политик и процедур, требующих пересмотра, на сегодняшний день не имеется
	
	

	А7
	Политик и процедур, требующих разработки в силу витальной необходимости, не имеется
	
	

	Б
	Распределение полномочий
Распределение обязанностей должно быть обеспечено таким образом, чтобы исключить конфликт интересов, повысить вероятность выявления ошибок, а также предотвратить мошенничество
	
	

	Б1
	Должностные инструкции разработаны и доведены до сведения сотрудников
	
	

	Б2
	Должностные инструкции соответствуют выполняемым функциям
	
	

	Б3
	Квалификация сотрудников соответствует выполняемым функциям
	
	

	Б4
	Каждый сотрудник может быть замещен в случае необходимости
	
	

	Б5
	Совмещение функций исполнителя и контролера не допускается
	
	

	Б6
	Функция контролера введена везде, где она необходима (платежи, подписание документов и т.д.)
	
	

	Б7
	Сотрудник, осуществляющий контрольные функции, не может сам вводить (изменять, удалять) данные
	
	

	Б8
	Совершение операции без контрольной подписи невозможно
	
	

	Б9
	Анализ эффективности распределения полномочий осуществляется на постоянной основе
	
	

	Б10
	Областей, требующих разделения полномочий или пересмотра, не имеется
	
	

	В
	Оценка рисков
Выявление и анализ внутренних и внешних факторов, оказывающих воздействие на деятельность банка, должны осуществляться на постоянной основе. Информация о факторах, влияющих на повышение банковских рисков, должна доводиться до сведения руководства
	
	

	В1
	Области бизнес-процессов, подверженные повышенному уровню риска, подробно регламентированы
	
	

	В2
	Ключевые индикаторы риска, подлежащие контролю, известны
	
	

	В3
	Ключевые индикаторы риска отражают все важные внутренние факторы, влияющие на уровень риска
	
	

	В4
	Ключевые индикаторы риска отражают все важные внешние факторы, влияющие на уровень риска
	
	

	В5
	Ответственный за текущий контроль индикаторов риска сотрудник определен
	
	

	В6
	Ответственность за текущий контроль уровня рисков закреплена в должностной инструкции
	
	

	В7
	Лимиты на все характерные виды рисков известны
	
	

	В8
	Соблюдение лимитов контролируется на постоянной основе
	
	

	В9
	Автоматизированные средства контроля уровня риска применяются везде, где возможно
	
	

	В10
	Порядок доведения информации о факторах, влияющих на уровень риска, известен
	
	

	В11
	Информация о факторах, влияющих на уровень риска, доводится до сведения руководства
	
	

	В12
	Руководство принимает меры по управлению уровнем риска (обратная связь)
	
	

	В13
	Планы действий на случай непредвиденных обстоятельств известны
	
	

	В14
	Планы действий на случай непредвиденных обстоятельств доведены до сведения сотрудников
	
	

	Г
	Управление информационными потоками
Информация, используемая для осуществления операций, принятия решений, подготовки отчетности, должна быть своевременной, надежной, доступной и правильно оформленной
	
	

	Г1
	Перечень используемой информации закреплен в политиках и процедурах
	
	

	Г2
	Формы обмена информацией закреплены в политиках и процедурах
	
	

	Г3
	Политики и процедуры не имеют "белых пятен" в части регулирования обмена информацией
	
	

	Г4
	Для обмена информацией используются графики с установленными предельными сроками
	
	

	Г5
	Используемая информация достаточна для выполнения функций (продолжения или завершения процесса)
	
	

	Г6
	Информация всегда позволяет идентифицировать ее автора
	
	

	Г7
	Входящая информация всегда поступает только от уполномоченных сотрудников
	
	

	Г8
	Входящая информация всегда содержит контрольную подпись, если это предусмотрено
	
	

	Г9
	Автоматизированные средства обмена информацией внедрены везде, где возможно
	
	

	Г10
	Ненадлежащим образом оформленная информация не используется
	
	

	Г11
	Информация для третьих лиц всегда подлежит дополнительному контролю "под роспись" до ее передачи
	
	

	Г12
	В случае нарушения графиков информация запрашивается, а не ожидается
	
	

	Д
	Обеспечение информационной безопасности
Информация, используемая для осуществления операций, принятия решений, подготовки отчетности, должна быть защищена от возможных угроз
	
	

	Д1
	Перечень информации, составляющей коммерческую и банковскую тайну, известен
	
	

	Д2
	Перечень используемых информационных ресурсов, подлежащих защите, известен
	
	

	Д3
	Перечень возможных типичных угроз известен
	
	

	Д4
	Доступ сотрудников к информации предоставлен с соблюдением порядка предоставления доступа
	
	

	Д5
	Уровень доступа к информации сотрудников соответствует выполняемым функциям
	
	

	Д6
	Доступ в ЭВМ сотрудников и к базам данных защищен паролем
	
	

	Д7
	Практики передачи паролей не существует
	
	

	Д8
	Когда информация, подлежащая защите, не используется, она является недоступной третьим лицам
	
	

	Д9
	Сотрудники блокируют ЭВМ, когда покидают свои рабочие места
	
	

	Д10
	Информация на бумажных носителях хранится в запираемых шкафах
	
	

	Д11
	Сотрудники соблюдают правило "чистого стола"
	
	

	Д12
	Информация о сбоях, повреждении данных, признаках несанкционированного доступа доводится до сведения уполномоченных сотрудников
	
	

	Д13
	Уполномоченные сотрудники, до которых должна быть доведена такая информация, известны
	
	

	Е
	Рассмотрение отчетов
Осуществляемый руководителями подразделений контроль деятельности посредством проверки отчетов о работе подчиненных
	
	

	Е1
	Рассмотрение отчетов не выявило признаков неэффективности внутреннего контроля
	
	

	Е2
	Рассмотрение отчетов выявило следующие признаки неэффективности внутреннего контроля:
	
	


Правлением банка также осуществляется мониторинг системы внутреннего контроля с использованием косвенной информации, а именно посредством рассмотрения управленческой отчетности, включающей в себя, например, такие данные о деятельности банка, как: соотношение фактического количества договоров кредитования физических лиц с прогнозом и бюджетом, аналитика кредитного портфеля с разбивкой по валютам, срокам, регионам, баланс и отчет о прибылях и убытках по МСФО, обязательные нормативы Банка России, количество сотрудников, динамика увольнений и найма, индустриальные показатели, анализ стоимости фондирования и т.д.
